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OZET

TURKIYE’NiN ULUSAL SIBER GUVENLIK STRATEJI VE POLITIKALARININ
OLUSTURULMASI CERCEVESINDE CAYDIRICILIK

Mustafa SENOL

Teknolojinin, ézellikle bilgisayarlarin icadi sonrasinda, her gegen giin daha hizl; gelisen bilgi
sistemleri ve iletisim teknolojileriyle, internetin kesfi, gelismesi ve yayginlagmasiyla,
haberlesme, finans, enerji ve giivenlik gibi ¢ok 6nemli faaliyetlerin bilgi sistemleri iizerinden
yuriitilmesi sonucu saglanan kolayliklar ve kazanimlarla bilisim sistemleri diinyada giinliik
yasamin vaz gecilmez bir pargas: olmustur.

Bilisim sistemleri gunliik yagamin vaz gecilmezi olurken, siber ortamin 6nemi her gecen giin
daha da artmis ve artmaya da devam etmektedir. By kapsamda siber ortamda bilgilere ve
bilisim sistemlerine yonelik olarak baglayan kotii niyetli hareketlerin ve saldirilarin da her

ge¢en gun cesitleri ve siddetleri de artmaktadir. Devletler siber ortami daha etkin kullanmanin

etkinliginin artinlmas; yaninda, siber caydiricilik konusunun da siber givenlik strateji ve
politikalar1 ile birlikte biitiinciil  bir vaklasgimla ele alinmasinin uygun olacag:
degerlendirilmistir,




Bu ama¢ dogrultusunda; konuyla ilgili yapilan akademik calismalar, diinyada konuyla ilgili
onde gelen devletlerin siber giivenlik strateji ve politikalan ile Tiirkiye’nin konuyla ilgili
calismalari, uygulamalan ve sonuglar incelenmis, gegmisten giiniimiize yasanan olaylardan
¢ikarilan derslerle gelecegin ihtiyag ve hedeflerine yonelik ©ngoriilerde bulunularak,
Tiirkiye’nin aym zamanda caydiricilik da saglayacak siber giivenlik strateji ve politikalarinin
bilimsel yaklasim ve yontemlerle olusturulmasi ve uygulanmasina yonelik esas ve
prensiplerin belirlenmesine ¢alisilmistir.

Bu kapsamda, bilgi, bilgisayar ve iletisim sistemleri ve bu konulardaki gelismeler tarihi bir
bakis agisiyla incelenirken, biligsim sistemleri ve giivenligi ile ilgili teknik kavramlarla, siber
uzay, siber saldir, siber taarruz, siber sug, siber terdrizm, siber giivenlik, siber savunma, siber
savas, siber istihbarat, siber gii¢c vb. kavramlar, siber giivenlik strateji ve politikalan ile siber
caydinicilik konularinda, yerli ve yabanci hakemli dergiler ve akademik yaymlar basta olmak
lizere, konuyla ilgili kurum ve kuruluglarin yayinlan ve belgeleri, kitaplar, dergiler, kiitiiphane
ve internet ortamlari taranmig, gelismelerin takibi baglaminda gesitli konferans ve ¢alistaylara
katilim saglanmig, konuyla ilgili kurum ve kurulug yetkilileri ile goriigmelerde bulunulmustur.

Bu cercevede; Strateji ve Giivenlik konusunda 20’nin tizerinde kitap, dokiiman ve ¢alisma,
Siber Giivenlik ve Stratejisi konusunda 30’un iizerinde kitap, dokiiman ve g¢alisma, Diinya
Ulkeleri Siber Giivenlik Strateji Belgeleri ve Eylem Planlari konusunda basta ABD, Cin,
Rusya, Fransa, Ingiltere, Israil, Hindistan, Kuzey Kore, Almanya, Kanada, Hollanda,
Finlandiya, Japonya, Avustralya ve Iran olmak tizere 20’ye yakin ilkenin belgeleri, Tiirkiye
Siber Gilivenlik Stratejiler1 ve Eylem Planlan1 konusunda baslangigtan bugiline hazirlanarak
uygulamaya konulan 17 strateji belgesi ve eylem plani, Caydiricihik ve Siber Caydiricilik
konusunda 30’un {izerinde kitap, dokiiman ve ¢alisma incelenmis, konuyla ilgili gelismelerle
ilgili seminer, sempozyum, panel, c¢alistay ve konferanslar kapsaminda 20’nin iizerinde
etkinlige katilim saglanmistir.

Incelemeler sonrasi analiz ve diizenleme ¢aligmalar1 yapilarak, Istanbul Teknik Universitesi
Lisansiisti Tez Yazim Kilavuzu ve Lisans Ustii Tez S$ablonu esaslann dogrultusunda
hazirlanan tezin igerigi 7 ana bdéliimden olusmustur.

Giris boliimiinde; bilgi ve iletisim sistemleri konusunda gelismeler ile yasanan koti niyetli
hareket ve saldirlara kars1 ulusal siber giivenligin saglanmasi igin strateji ve politikalarin
gelistirilmesi 6nemi ve ihtiyaci agiklanmstir.

Siber giivenlikle ilgili terim ve kavramlar béliimiinde; siber giivenlik konusunun biitiinciil bir
yaklasimla ele alinarak dogru anlasilmasi i¢in 6ncelikle terim ve kavram birligi saglanmasi,
ortaya ¢ikan kavramlarla ilgili gelismelerin bilinmesinin 6nemi dogrultusunda, konuyla i¢ ige
olan ve en ¢ok kullanilan terim ve kavramlar tamimlanarak kisaca agiklanmistir

Siber savas bolimiinde; siber ortamda yasanan siber saldinlar ve taarruzlar sonucunda siber
giivenligin ulusal giivenlik sorunu ve ulusal giivenligin ayrilmaz bir pargasi oldugu goriisiinii
destekleyen, gecmiste baslayan, giinlimiizde devam eden ve gelecekte de artarak devam
edecek olan siber saldin ve savagslarla ilgili bilgiler verilmistir.

Siber caydiricilik bélimiinde; gegmisten giintimiize siber olay, saldir1 ve savaglardan da
ornekler verilerek, savaslarda kazanmaktan ¢ok caydiricilifin daha iyisi olabilecegi diisiincesi
ile siber giivenlik uygulamalarinda diinyada ¢ok yeni olan, Tirkiye’de ise yeterli Snem ve
Onceligin verilmedigi goriilen bu konuda yaklagimlar ortaya konmustur.




Ulusal siber giivenlik strateji ve politikalan béliimiinde; strateji ve politika kavramlari
agiklanmug, kurumsal ve ulusal siber giivenlik stratejileri ile bu konuda énde gelen iilkelerin
ve Tiirkiye nin mevcut siber giivenlik strateji ve politikalar1 hakkinda bilgiler verilmistir.

Caydiricilik saglayacak siber giivenlik strateji ve politikalarinin olusturulmasi boliimiinde:
ulusal siber giivenlikte soz sahibi iilkelerin ulusal siber giivenlik strateji belgeleri ile bazi
uluslararas1 kurumlarin ¢alismalarindan elde edilen bilgilerden hareketle, Tiirkiye igin mevcut
stratejiler ve eylem planlari da dikkate alinarak, caydiricihk da saglayacak ulusal siber
giivenlik stratejisi ve politikalarinin hazirlanmasi ve uygulanmasi igin bir yaklasim tarz
ortaya konmustur.

Sonug ve 6neriler boliimiinde; tez konusu kapsaminda yapilan ¢alismanin sonuglari ve yapilan
degerlendirme ile goriis ve éneriler sunulmustur.

Bu tez ile ortaya konulan ve 6nerilen yaklagim tarzi; bilimsel taktik ve teknikler gergevesinde,
mevcut durumun degerlendirilmesinden belirlenen hedefe ulagilmasina kadar teskilat, kapsam,
planlama ve uygulama asamalari ile siire¢ igerisinde kontrol ve denetim faaliyetleri ile

gelistirme faaliyetlerini igeren 8 asamali “Ulusal Siber Giivenlik Stratejisi Olusturma ve
Uygulama Yasam Dongiisti diir.

Ayrica bu yasam dongiisii icerisinde, bu dongiiden, yani ‘Ulusal Siber Giivenlik Stratejisinden
ve Siber Giiclin Yonetiminden’, ana sorumlu olarak ve 2016-2019 Ulusal Siber Giivenlik
Stratejisinde vurgulanan ve Tiirkiye’de hald eksikligi goriilen “Siber giivenlik alaninda
koordinasyonu saglayacak gii¢lii bir merkezi kamu otoritesi” ihtiyacini da karsilamak iizere,
mevcut yonetim sisteminde Cumhurbagkanhigina bagli, “Milli Siber Giivenlik Baskanligi”
yapilanmasi énerilmektedir.




